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* Most of this slide reference ISCA 2019 tutorial, Source: https://sites.google.com/view/arch-sec/home

https://sites.google.com/view/arch-sec/home
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物理计算环境的微体系结构隐蔽信道

MechanismsIntroduction Evaluation Discussion
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对底层的隐蔽信道区别

MechanismsIntroduction Evaluation Discussion
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进程隔离与通信

MechanismsIntroduction Evaluation Discussion
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实际程序跑的HW环境（尤其在数据中心环境）

MechanismsIntroduction Evaluation Discussion
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Send 1 bit in Cache

MechanismsIntroduction Evaluation Discussion



李敬 www.lixeon.com Flush+Reload Microarchitectural Covert Channels in cluster Jul. 06, 2021 8/14

Flush+Reload

MechanismsIntroduction Evaluation Discussion
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Cache之外的HW也可构造

MechanismsIntroduction Evaluation Discussion
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此时的网络栈流程

MechanismsIntroduction Evaluation Discussion
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模拟测试Demo

某分布式节点主机，Send进程（端），lj用户，共享远端挂载的文件lj9

某分布式节点主机（同上），Recv进程（端），app用户，共享远端挂载的文件lj9

MechanismsIntroduction Evaluation Discussion
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糟了来晚了

MechanismsIntroduction Evaluation Discussion
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用间此兵之要，三军之所恃而动也

MechanismsIntroduction Evaluation Discussion
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Problem：
 构建一个较难被探测到的隐蔽信道
►现在的方法大多基于网络通信协议，或许在co-located集群中尝试硬件方法

Key Idea：
 微体系结构的侧信道攻击用于集群环境隐蔽信道传输

Mechanisms ：
 Flush+Reload，进程间共享页，比对进入Cache的时间差来隐蔽通信

Results ：
 跑通一个Demo
 防护需修改或加固底层硬件实现，检测较困难
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